Datenschutzerklarung der GM Rechtsanwalte und Notare
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1. WORUM GEHT ES IN DIESER DATENSCHUTZERKLARUNG?

Die GM Rechtsanwailte und Notare, (die «Kanzlei», nachstehend auch "wir", "uns") ist
eine Kanzlei mit Sitz in St. Gallen, St. Margrethen und Au SG. Im Rahmen unserer geschaft-
lichen Téatigkeiten beschaffen und bearbeiten wir Personendaten, insbesondere Personendaten
Uber unsere Klienten, verbundene Personen, Gegenparteien, Gerichte und Behérden, Korres-
pondenzkanzleien, Berufs- und andere Verbande, Besucher unserer Website, Teilnehmende an
Veranstaltungen, Empfanger von Newslettern und weitere Stellen bzw. jeweils deren Kontakt-
personen und Mitarbeitende (nachstehend auch "Sie"). In dieser Datenschutzerklarung infor-
mieren wir Uber diese Datenbearbeitungen. Zusatzlich zu der vorliegenden Datenschutzerkla-
rung kénnen wir Sie Uber die Bearbeitung Ihrer Daten separat informieren (z.B. bei Formularen
oder Vertragsbedingungen).

Wenn Sie uns Daten Uber andere Personen (z.B. Familienmitglieder, Vertreter, Gegenparteien
oder sonstige verbundene Personen) bekanntgeben, gehen wir davon aus, dass Sie dazu befugt
und diese Daten korrekt sind und Sie sichergestellt haben, dass diese Personen Uber diese
Bekanntgabe informiert sind, soweit eine rechtliche Informationspflicht gilt (z.B. indem ihnen
die vorliegende Datenschutzerkléarung vorgangig zur Kenntnis gebracht wurde).

2. WER IST FUR DIE BEARBEITUNG IHRER DATEN VERANTWORTLICH?

Fur die in dieser Datenschutzerkldrung beschriebenen Bearbeitungen ist datenschutzrechtlich
verantwortlich:

GM Rechtsanwalte und Notare
St. Jakob-Strasse 37



3.

CH-9000 St. Gallen
sekretariat@gmlaw.ch

ZU WELCHEN ZWECKEN BEARBEITEN WIR WELCHE IHRER DATEN?

Wenn Sie unsere Dienstleistungen in Anspruch nehmen, www.gmlaw.ch verwenden (nach-
folgend "Website"), oder sonst mit uns zu tun haben, beschaffen und bearbeiten wir verschie-
dene Kategorien Ihrer Personendaten. Grundsatzlich kénnen wir diese Daten insbesondere zu
den folgenden Zwecken beschaffen und sonst bearbeiten:

Kommunikation: Wir bearbeiten Personendaten, damit wir mit Ihnen sowie mit Drit-
ten, wie Verfahrensparteien, Gerichten oder Behorden, lber E-Mail, Telefon, brieflich
oder anderweitig kommunizieren kénnen (z.B. zur Beantwortung von Anfragen, im
Rahmen der rechtlichen Beratung und Vertretung sowie der Vertragsanbahnung oder
-abwicklung). Hierzu gehért auch, dass wir unseren Klienten, Vertragspartnern und
sonstigen interessierten Personen Informationen Uber Veranstaltungen, Gesetzesan-
derungen, Neuigkeiten Gber unsere Kanzlei oder Ahnliches zukommen lassen kénnen.
Das kann z.B. in Form von Newslettern und anderen regelmassigen Kontakten (elekt-
ronisch, per Post, telefonisch) erfolgen. Sie kénnen solche Kommunikation jederzeit
ablehnen bzw. eine Einwilligung in solche Kommunikation verweigern oder widerrufen.
Hierflr bearbeiten wir insb. die Inhalte der Kommunikation, Ihre Kontaktdaten sowie
die Randdaten der Kommunikation. Falls wir Ihre Identitat feststellen miissen oder
wollen, erheben wir zusatzliche Daten (z.B. eine Kopie eines Ausweises).

Anbahnung und Abschluss von Vertragen: Im Hinblick auf den Abschluss eines
Vertrags, wie insbesondere eines Vertrags zur Begrindung eines Mandatsverhaltnis-
ses, mit Ihnen oder Ihrem Auftrag- oder Arbeitgeber, wozu auch die Abklarung allfal-
liger Interessenskonflikte gehdért, kbnnen wir insbesondere Ihren Namen, Kontaktda-
ten, Vollmachten, Einwilligungserklarungen, Informationen lber Dritte (z.B. Kontakt-
personen, Angaben zur Familie sowie Gegenparteien), Vertragsinhalte, Abschlussda-
tum, Bonitatsdaten sowie alle weiteren Daten beschaffen und sonst bearbeiten, welche
Sie uns zur Verfligung stellen oder die wir aus 6ffentlichen Quellen oder von Dritten
erheben (z.B. Handelsregister, Wirtschaftsauskunfteien, Sanktionslisten, Medien,
Rechtsschutzversicherungen oder aus dem Internet).

Verwaltung und Abwicklung von Vertragen: Wir beschaffen und bearbeiten Per-
sonendaten, damit wir unsere vertraglichen Pflichten gegeniiber unseren Klienten und
anderen Vertragspartnern (z.B. Lieferanten, Dienstleister, Korrespondenzkanzleien,
Projektpartner) einhalten und insbesondere die vertraglichen Leistungen erbringen
und einfordern kédnnen. Dazu gehdéren auch die Datenbearbeitung zur Mandatsfiihrung
(z.B. rechtliche Beratung und Vertretung unserer Klienten vor Gerichten und Behérden
und die Korrespondenz) sowie die Datenbearbeitung zur Durchsetzung von Vertréagen
(Inkasso, Gerichtsverfahren etc.), die Buchfihrung und die 6ffentliche Kommunikation
(sofern erlaubt). Hierfir bearbeiten wir insbesondere die Daten, welche wir im Rahmen
der Anbahnung, des Abschlusses und der Abwicklung des Vertrags erhalten oder er-
hoben haben sowie Daten, die wir im Rahmen unserer vertraglichen Leistungen erstel-
len oder die wir aus 6ffentlichen Quellen oder von sonstigen Dritten (z.B. Gerichten,
Behdrden, Gegenparteien, Auskunftsdiensten, Medien, Detekteien oder aus dem In-
ternet) erheben. Zu diesen Daten koénnen insbesondere Gesprachs- und



Beratungsprotokolle, Notizen, interne und externe Korrespondenz, Vertragsdoku-
mente, Dokumente, die wir im Rahmen von Verfahren vor Gerichten und Behdrden
erstellen und erhalten (z.B. Klage- Berufungs- und Beschwerdeschriften, Urteile und
Entscheide), Hintergrundinformationen lber Sie, Gegenparteien oder sonstige Perso-
nen sowie weitere mandatsbezogene Informationen, Leistungsnachweise, Rechnungen
sowie Finanz- und Zahlungsinformationen gehdren.

Betrieb unserer Website: Um unsere Website sicher und stabil betreiben zu kénnen
erheben wir technische Daten, wie z.B. IP-Adresse, Angaben Uber das Betriebssystem
und Einstellungen Ihres Endgerats, die Region, den Zeitpunkt und die Art der Nutzung.
Zudem verwenden wir Cookies und éhnliche Technologien. Fir weitere Informationen
vgl. Ziff. 7.

Verbesserung unserer elektronischen Angebote: Um unsere Website und weite-
ren elektronischen Angebote laufend zu verbessern, erheben wir Daten Uber Ihr Ver-
halten und Ihre Praferenzen, indem wir beispielsweise analysieren, wie Sie durch un-
sere Website navigieren.

Sicherheitszwecke sowie Zugangskontrollen: Wir beschaffen und bearbeiten Per-
sonendaten, um die angemessene Sicherheit unserer IT und unserer sonstigen Infra-
struktur zu gewéhrleisten und laufend zu verbessern. Hierzu gehéren z.B. die Uberwa-
chung und die Kontrolle von elektronischen Zugriffen auf unsere IT-Systeme sowie von
physischen Zugangen zu unseren Raumlichkeiten, Analysen und Tests unserer IT-Inf-
rastrukturen, System- und Fehlerprifungen und die Erstellung von Sicherheitskopien.

Einhaltung von Gesetzen, Weisungen und Empfehlungen von Behdérden und
interner Regularien ("Compliance"): Wir beschaffen und bearbeiten Personenda-
ten zur Einhaltung der geltenden Gesetze (z.B. zur Bekdampfung der Geldwdscherei,
steuerrechtliche Pflichten oder unsere beruflichen Pflichten), Selbstregulierungen, Zer-
tifizierungen, Branchenstandards, unserer "Corporate Governance" sowie flr interne
als auch externe Untersuchungen, bei denen wir (Verfahrens-)Partei sind (z.B. durch
eine Strafverfolgungs- oder Aufsichtsbehérde oder eine beauftragte private Stelle).

Risikomanagement und Unternehmensfiihrung: Wir beschaffen und bearbeiten
Personendaten im Rahmen des Risikomanagements (z.B. zum Schutz vor deliktischen
Aktivitaten) und der Unternehmensfiihrung. Dies beinhaltet unter anderem unsere Be-
triebsorganisation (z.B. Ressourcenplanung) und Unternehmensentwicklung (z.B. An-
und Verkauf von Betriebsteilen oder Unternehmen).

Stellenbewerbung: Wenn Sie sich bei uns fir eine Stelle bewerben, beschaffen und
bearbeiten wir die entsprechenden Daten zum Zweck der Prifung der Bewerbung, der
Durchflihrung des Bewerbungsverfahrens und bei erfolgreichen Bewerbungen fir die
Vorbereitung und den Abschluss eines entsprechenden Vertrags. Dazu bearbeiten wir
neben Ihren Kontaktdaten und den Angaben aus der entsprechenden Kommunikation
insbesondere auch die in Ihren Bewerbungsunterlagen enthaltenen Daten und die Da-
ten, wie wir zusatzlich Gber Sie beschaffen kénnen, bspw. aus berufsbezogenen sozi-
alen Netzwerken, dem Internet, den Medien und aus Referenzen, falls Sie einwilligen,
dass wir Referenzen einholen.



5.

WOHER STAMMEN DIE DATEN?

Von Ihnen: Der Grossteil der von uns bearbeiteten Daten geben Sie (oder Ihr End-
gerat) uns selbst bekannt (z.B. im Zusammenhang mit unseren Dienstleistungen, der
Nutzung unserer Website, oder der Kommunikation mit uns).

Von Dritten: Wir kdnnen auch Daten aus 6ffentlich zuganglichen Quellen (z.B. Betrei-
bungsregister, Grundblicher, Handelsregister, Medien oder dem Internet inkl. Social
Media) entnehmen oder erhalten diese von (i) Behdrden, (ii) Ihrem Arbeit- oder Auf-
traggeber, der mit uns entweder in einer geschaftlichen Beziehung steht oder ander-
weitig zu tun hat, sowie von (iii) sonstigen Dritten (z.B. Klienten, Gegenparteien,
Rechtsschutzversicherungen, Kreditauskunfteien, Adresshandler, Verbande, Vertrags-
partner, Internet-Analysedienste). Dazu gehoéren insbesondere die Daten, die wir im
Rahmen der Anbahnung, dem Abschluss und der Abwicklung von Vertragen bearbeiten
sowie Daten aus der Korrespondenz und Besprechungen mit Dritten, aber auch alle
anderen Kategorien von Daten.

WEM GEBEN WIR IHRE DATEN BEKANNT?

Im Zusammenhang mit den in Ziff. 3 aufgefihrten Zwecken Ubermitteln wir Ihre Personenda-
ten insbesondere an die untenstehenden Kategorien von Empfangern. Sofern erforderlich, ho-
len wir dafir Ihre Einwilligung ein oder lassen uns von unserer Aufsichtsbehérde von unserer
beruflichen Schweigepflicht entbinden.

Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die (i)
in unserem Auftrag (z.B. IT-Provider), (ii) in gemeinsamer Verantwortung mit uns oder
(iii) in eigener Verantwortung Daten bearbeiten, die sie von uns erhalten oder fir uns
erhoben haben.

Klienten und andere Vertragspartner: Gemeint sind zunachst Klienten und andere
Vertragspartner von uns, bei welchen sich eine Ubermittlung Ihrer Daten aus dem
Vertrag ergibt (z.B., weil Sie flir einen Vertragspartner tatig sind oder er Leistungen
fur Sie erbringt). Zu dieser Kategorie von Empfangern gehdren auch Stellen, mit denen
wir kooperieren, wie beispielsweise andere Anwaltskanzleien im In- und Ausland oder
auch Rechtsschutzversicherungen. Die Empfanger bearbeiten die Daten grundsatzlich
in eigener Verantwortlichkeit.

Behorden und Gerichte: Wir kénnen Personendaten an Amter, Gerichte und andere
Behdrden im In- und Ausland weitergeben, wenn dies fir die Erflllung unserer ver-
traglichen Pflichten und insbesondere zur Mandatsfiihrung notwendig ist, oder wenn
wir dazu rechtlich verpflichtet oder berechtigt sind oder dies zur Wahrung unserer In-
teressen als erforderlich erscheint. Diese Empfénger bearbeiten die Daten in eigener
Verantwortlichkeit.

Gegenparteien und involvierte Personen: Sofern dies flir die Erflillung unserer
vertraglichen Pflichten, insbesondere zur Mandatsfiihrung, erforderlich ist, geben wir
Ihre Personendaten auch an Gegenparteien und weitere involvierte Personen (bspw.
Blrgen, Finanzierer, verbundene Gesellschaften, andere Kanzleien, Auskunftsperso-
nen oder Sachverstandige usw.) weiter.

Weitere Personen: Gemeint sind andere Falle, wo sich der Einbezug von Dritten aus
den Zwecken gemass Ziff. 3 ergibt. Das betrifft z.B. von Ihnen angegebene



Lieferadressaten oder Zahlungsempfanger, Dritte im Rahmen von Vertretungsverhalt-
nissen (z.B. Ihr Anwalt oder Ihre Bank) oder an Behérden- oder Gerichtsverfahren
beteiligte Personen. Auch kénnen wir Ihre Personendaten an unsere Aufsichtsbehdrde
weitergeben, insbesondere sofern dies im Einzelfall fir die Entbindung von unserer
beruflichen Schweigepflicht notwendig ist. Wenn wir mit Medien zusammenarbeiten
und diesen Material Ubermitteln (z.B. Fotos), kénnen Sie ebenfalls davon betroffen
sein. Im Rahmen der Unternehmensentwicklung kénnen wir Geschéfte, Betriebsteile,
Vermdgenswerte oder Unternehmen verkaufen oder erwerben oder Partnerschaften
eingehen, was auch die Bekanntgabe von Daten (auch von Ihnen, z.B. als Klient oder
Lieferant oder als deren Vertreter) an die an diesen Transaktionen beteiligten Personen
zur Folge haben kann. Im Rahmen der Kommunikation mit unseren Mitbewerbern,
Branchenorganisationen, Verbdnden und weiteren Gremien kann es ebenfalls zum
Austausch von Daten kommen, die Sie betreffen.

Alle diese Kategorien von Empféangern kénnen ihrerseits Dritte beiziehen, so dass Ihre Daten
auch diesen zuganglich werden kdénnen. Die Bearbeitung durch bestimmte Dritte kdnnen wir
beschranken (z.B. IT-Provider), jene anderer Dritter aber nicht (z.B. Behérden, Banken etc.).

6. GELANGEN IHRE PERSONENDATEN AUCH INS AUSLAND?

Wir bearbeiten und speichern Personendaten hauptséachlich in der Schweiz und im Europaischen
Wirtschaftsraum (EWR), je nach Fall — beispielsweise Uber Unterauftragsbearbeiter unserer
Dienstleister oder bei Verfahren vor auslandischen Gerichten oder Behdrden - aber potentiell
in jedem Land der Welt. Auch im Rahmen unserer Tatigkeit fir Klienten kénnen Ihre Personen-
daten in jedes Land der Welt gelangen.

Befindet sich ein Empféanger in einem Land ohne angemessenen Datenschutz, verpflichten wir
den Empfanger vertraglich zur Einhaltung eines ausreichenden Datenschutzniveaus (dazu ver-
wenden wir die revidierten Standardvertragsklauseln der Europdischen Kommission, die hier:
https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j? abrufbar sind, inklusive den fiir die
Schweiz notwendigen Erganzungen), soweit er nicht bereits einem gesetzlich anerkannten Re-
gelwerk zur Sicherstellung des Datenschutzes unterliegt. Auch kénnen wir Personendaten in
ein Land ohne angemessenen Datenschutz bekanntgeben, ohne daflir einen eigenen Vertrag
zu schliessen, wenn wir uns hierflr auf eine Ausnahmebestimmung stiitzen kénnen. Eine Aus-
nahme kann namentlich bei Rechtsverfahren im Ausland gelten, aber auch in Fallen Uberwie-
gender 6ffentlicher Interessen oder wenn die Abwicklung eines Vertrags, der in Ihrem Interesse
ist, eine solche Bekanntgabe erfordert (z.B., wenn wir Daten an unsere Korrespondenzkanz-
leien bekanntgeben), wenn Sie eingewilligt haben, oder die Einholung Ihrer Einwilligung inner-
halb angemessener Frist nicht méglich ist und die Bekanntgabe notwendig ist, um Ihr Leben
oder Ihre koérperliche Unversehrtheit oder diejenige eines Dritten zu schiitzen, oder wenn es
sich um von Ihnen allgemein zugénglich gemachte Daten handelt, deren Bearbeitung Sie nicht
widersprochen haben. Wir stlitzen uns unter Umstanden auch auf die Ausnahme fir Daten aus
einem gesetzlich vorgesehenen Register (z.B. HR), in das wir berechtigterweise Einblick erhal-
ten haben. Wir stitzen uns unter Umstanden auch auf die Ausnahme fiir Daten aus einem
gesetzlich vorgesehenen Register (z.B. HR), in das wir berechtigterweise Einblick erhalten ha-
ben.


https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?

7. WIE WERDEN BEI UNSERER WEBSITE UND UBRIGEN DIGITALEN DIENSTEN
COOKIES, AHNLICHE TECHNOLOGIEN UND SOCIAL MEDIA-PLUG-INS EINGE-
SETZT?

Bei der Nutzung unserer Website (inkl. Newsletter und weiterer digitaler Angebote) fallen Daten
an, die in Protokollen gespeichert werden (insbesondere technische Daten). Zudem kénnen wir
Cookies und ahnliche Techniken (z.B. Pixel-Tags oder Fingerprints) einsetzen, um Website-
Besucher wiederzuerkennen, ihr Verhalten auszuwerten und Praferenzen zu erkennen. Ein Coo-
kie ist eine kleine Datei, die zwischen dem Server und Ihrem System Ubermittelt wird und die
Wiedererkennung eines bestimmten Gerats oder Browsers ermdglicht.

Sie kdonnen Ihren Browser so einstellen, dass dieser Cookies automatisch ablehnt, akzeptiert
oder 16scht. Sie kénnen auch Cookies im Einzelfall deaktivieren oder I6schen. Wie Sie die Coo-
kies in Ihrem Browser verwalten kdnnen, erfahren Sie im Hilfemen( Ihres Browsers.

Sowohl die von uns erhobenen technischen Daten als auch Cookies enthalten in der Regel keine
Personendaten.

Daneben nutzen wir eigene Tools sowie Dienste von Drittanbietern (welche ihrerseits Cookies
einsetzen kénnen) auf unserer Website, insbesondere um die Funktionalitdt oder den Inhalt
unserer Website zu verbessern (z.B. Integration von Videos oder Karten), Statistiken zu erstel-
len sowie Werbung zu schalten.

Derzeit kdnnen wir insbesondere Angebote der folgenden Dienstleister und Werbepartner ver-
wenden, wobei ihre Kontaktdaten und weitere Informationen zu den einzelnen Datenbearbei-
tungen in der jeweiligen Datenschutzerklarung abrufbar ist:

. Google Analytics
Anbieter: Google Irland
Datenschutzhinweise: https://support.google.com/analytics/answer/6004245
Informationen fir Google-Konten: https://policies.google.com/technologies/partner-
sites?hl=de

Einige der von uns eingesetzten Drittanbieter befinden sich mdglicherweise ausserhalb der
Schweiz. Informationen zur Datenbekanntgabe ins Ausland finden Sie unter Ziff. 6. In daten-
schutzrechtlicher Hinsicht sind sie teilweise "nur" Auftragsbearbeiter von uns und teilweise ver-
antwortliche Stellen. Weitere Hinweise hierzu enthalten die Datenschutzerklarungen.

8. WAS IST WEITER ZU BEACHTEN?

Wir weisen Sie darauf hin, dass wir Ihre Daten grundsatzlich so lange bearbeiten, wie es unsere
Bearbeitungszwecke (vgl. Ziff. 3), die gesetzlichen Aufbewahrungsfristen und unsere berech-
tigten Interessen, insbesondere zu Dokumentations- und Beweiszwecken, es verlangen oder
eine Speicherung technisch bedingt ist (z.B. im Falle von Backups oder Dokumentenmanage-
mentsystemen). Stehen keine rechtlichen oder vertraglichen Pflichten oder technische Griinde
entgegen, 16schen oder anonymisieren wir Ihre Daten grundsatzlich nach Ablauf der Speicher-
oder Bearbeitungsdauer im Rahmen unserer Ublichen Abldufe und in Einklang mit unserer Auf-
bewahrungsrichtlinie.

Sofern Sie bestimmte Personendaten nicht nennen, kann dies dazu flihren, dass die Erbringung
der damit zusammenhangenden Dienstleistungen oder ein Vertragsabschluss nicht mdéglich ist.
Wir geben grundsatzlich an, wo von uns verlangte Personendaten zwingend sind.



9. KANN DIESE DATENSCHUTZERKLARUNG GEANDERT WERDEN?

Diese Datenschutzerklarung ist nicht Bestandteil eines Vertrags mit Ihnen. Wir kénnen diese

Datenschutzerkldrung jederzeit anpassen. Die auf dieser Website verdffentlichte Version ist die
jeweils aktuelle Fassung.

Basierend auf DSAT.ch



